
轻量级一体化数据安全实践

让安全从成本走向价值



n 国家信息技术安全研究中心合作伙伴

n CCIC中检广东战略合作伙伴

n ISO27001、ISO27701、ISO9001国际体系认证

n TC260 SWG-BDS 大数据安全标准特别工作组成员

n TC260 WG7 信息安全管理标准特别工作组成员

n OPPO2022及2023年优秀合作伙伴

n 6项软著17项发明专利（实审中）

n 启赋资本天使轮融资

n 上海、深圳数据交易所数商

n 完成麒麟、统信等信创适配

n 产品入选深圳市工信局网络办公软件推荐名单

云创数安企业简介



数据安全建设背景——政策依据

国家法律法规

国家标准

行业要求

• 《中华人民共和国数据安全法》

• 《中华人民共和国个人信息保护法》

• GB/T35273-2020《信息安全技术个人信息安全规范》

• GBT41391-2022《信息安全技术移动互联网应用程序（App）收集个人信息基本要求》

• GB/T41479-2022《信息安全技术网络数据处理安全要求》

• JR/T0197-2020《金融数据安全数据安全分级指南》《银行保险机构消费者权

益保护管理办法》《中国人民银行业务领域数据安全管理办法》《银行保险机

构数据安全管理办法》

《数据安全法》为保障数据安全的首部专门性法律，数据安全上升至
法律层面

《个人信息保护法》保护个人信息权益，规范个人信息处理活动，促
进个人信息合理利用
违法企业最高可处五千万元或上一年度营业额百分之五罚款；对直接
负责的主管人员和其他直接责任人员最高可处一百万元罚款，并可以
决定禁止其在一定期限内担任相关企业的董事、监事、高级管理人员
和个人信息保护负责人



青岛农村商业银行股份有限公司因“数据治理有效性缺失”等多项违法违规事实，被青岛

银保监局依据《银行业监督管理法》处以4410万元罚款，对26名直接责任人处以共计66

万元罚款，一名支行行长被禁止终身从事银行业工作

中国建设银行股份有限公司上海市分行因“该分行信息安全和员工行为管理严重违反审慎

经营原则”，被上海银保监局依据《银行业监督管理法》处以50万元罚款，相关责任人被

禁止从事银行业工作十年 罚款+禁业

罚款+禁业

2023年以来，原银保监会开出的多张罚单也指向客户信息合规问题，涉及国有银行、股份制银行、城商银行等。
• 东亚银行（中国）有限公司因违反信用信息采集、提供、查询及相关管理规定，被处以1674万元罚款，责令限期改正。

• 中国工商银行上海市杨浦支行存在“信息安全和员工行为管理不到位”等主要违法违规事实，被责令改正并被罚款50万元。

• 民生银行宁波分行由于“案防管理不到位、客户信息安全管理不到位”被原银保监会处罚，合计罚款190万元。

• 金华银行因“客户信息保护不审慎”被原银保监会罚款30万元。

监管处罚案例

湖北银行，国家金融监督管理总局湖北监管局发布的行政处罚信息显示，湖北银行存在数

据安全管理不到位等8项主要违法违规事实，被罚款290万元。 罚款



企业内部数据安全合规红线

管理原则：“谁管业务，谁管业务数据，谁管数据安全”

管理目标：开展数据处理活动应当履行数据安全保护义务，采取有效措施防范数据被篡改、破坏、泄露、不当获取与利用等

风险，确保不损害国家安全、公共利益、金融秩序、个人及组织合法权益，遵守社会公德伦理、商业道德和职业道德。

基于分类分级的全生命周期管理

标准制度、操作流程

分类分级（核心、重要、一般,一般数据细分为敏感数据

和其他一般数据）

S3级及以上数据项原则上不提供导出使用方式，S4级

及以上数据项原则上仅提供核验使用方式，S3级及以上

采取展示脱敏、加密、权限管理、访问控制等保护措施

搭建数据资源目录并定期更新

数据安全总体保护要求

组织架构：明确其数据安全管理相关内设部门职责分工

全流程制度体系：建立健全全流程数据安全管理制度，

结合数据分类分级结果，明确差异化的安全保护管理和

技术措施要求，并制定数据处理活动操作规程，规范各

类内部审批和授权流程

数据安全培训：法律法规、岗位职责、技术要求等

数据出境

数据出境风险自评估

数据处理者应当于每年1月底前测算或者

估算其上两年内累计出境数据规模与范

围，并保存测算估算结果和对应的境外

接收方联系方式至少三年

Ø 《数据出境安全评估办法》

Ø 《数据出境安全评估申报指南》

Ø 《个人信息出境标准合同办法》

技术保障：通过相关产品平台、技术手段做好事前、事

中、事后全流程管理



数据安全与个人信息保护
（境内）

底层架构

数据跨境安全
（出境）

核心业务板块

微服务 云原生 横向扩展

高可用 强兼容 业务连续性
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台



测评依据：

《网络安全法》《数据安全法》

《工业和信息化部等十六部门关于促进数据安全产业发展的指导意见》

《生成式人工智能服务管理办法》等法律法规及政策文件要求

测评单位：

中国软件评测中心（工业和信息化部软件与集成电路促进中心）数据安

全关键技术与产业应用评价工业和信息化部重点实验室中国计算机行业

协会数据安全专业委员会

测评内容：

指令安全、内容安全、模型安全、网络安全和数据安全五大维度

云智安全垂域大模型：首批大模型安全性测评“磐石·X”榜单A级评定

【注：本榜单排名不分先后；大模型安全性等级分为三个级别：A级、B级、C级，A级为最高级别，C级为最低级别】

∞https://mp.weixin.qq.com/s/G5vBJX3I6jhMMKf8iCyqmQ



云知：基于AI大模型搭建垂直领域行业模型，实现数据分类分级

准
确
率

基础版上线初始状态 模型训练

1%-2%

95%

30%-40%

云创数安已输出适用于金融行业特征的垂直领域安全模型，并可随业务后

续的持续拓展及变更进行模型自动化、线上化调整，大幅提升企业内部数

据分类分级效率及准确率，从而推动数据分类分级工作的常态化有效落地

执行，实现以数据分类分级结果为驱动的数据安全管控

行业现状：仅能通过正则/关键字识别有字段特征的用户数据，针对海量业务数据无法识别，针对行业特性认知不足

实际创新应用案例：某证券公司



云雀：免改造动态脱敏，支持应用个性化调整

需
求
背
景

《数据安全法》《个人信息保护法》GB/T 35273-

2020 等相关法律法规、监管标准 要求敏感数据进

行展示脱敏

目
前
行
业
解
决
方
案

企业自行解决：针对应用/数据库进行整改

传统厂商解决方案：插桩、应用调用等

周期长、整改压力大

部署重、业务配合度低

效率效果有待提升

云雀 安全解决方案
免改造、字段级、用户级、横向拓展、个性化配置

通过网关灵活配置，企业可在应用层划分数据安全域，对各业务系统进行统

一管控，低成本、高质效



敏感数据默认勾选

仅需选择 “应用脱敏”按钮，应用将自动进行动态脱敏展示

云雀：一键部署、一键合规

示例

示例

示例



云境：企业的数据出口港  数据出境统一管控

需
求
背
景

《数据出境安全评估办法》明确规定，处理100万

人以上个人信息的数据处理者向境外提供个人信息

的需向网信部门提交自评估报告

目
前
行
业
解
决
方
案

企业端：通过律所/咨询公司编制自评估报告

监管端：人工进行报告审查与汇总

• 人工整理，成本高效率效果低；

• 自评估报告时效性、准确性难以保障

• 难以针对违法违规数据出境行为进行持续监控

✳ 企业端

✳ 监管端

数据出境地图

监控预警

项目管理

自评估报告/申
报书/合同 
自动生成

监管上报

试点案例：某互联网公司



同心同力为己为彼
搭建更加安全的数字化社会

保护个人安全保护国家安全



深圳云创数安科技有限公司

非常感谢
联系人：白云13923813358


